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Homeoffice: Mit der fortschreitenden Digitalisierung der Verwaltung gewinnt die Schulung der Mit-
arbeiter rund um Fragen des Datenschutzes an Bedeutung.

IT-Sicherheitstraining

Sind Sie vorbereitet?

Seit dem Corona-Lockdown wéchst fiir die Kommunen die Herausforderung,
ihre IT-Landschaft gegen Angriffe von Kriminellen zu sichern. Eine bedeutende
Rolle beim Datenschutz spielt die Schulung der Mitarbeiter. Mit Awareness-
Trainings konnen sie fiir die Gefahren sensibilisiert werden.

eit jeher sind die Kommunen in en-
Sgem Kontakt zu den Menschen vor

Ort. Der rasante Aufschwung, den
die Digitalisierung durch die Corona-Krise
in den vergangenen Monaten erlebt hat,
wirkt sich deshalb auch stark auf Stadte,
Gemeinden und Landkreise aus. Sie bauen
digitale Services in bisher nicht gekanntem
Tempo aus. Das betrifft zum Beispiel das
Arbeiten im Homeoffice, das Einreichen
von Antragen auf elektronischem Weg,
digitale Abstimmungsverfahren oder auch
Ratssitzungen, die per Videokonferenz ab-

gehalten werden. Aufgrund dieser Ent-
wicklung hat sich der Cyberraum massiv
und schlagartig erweitert.

Der Trend zu Homeoffice und digitalen
Services wird sich wohl nicht mehr um-

kehren. Das flihrt im Bereich der IT-Secu--

rity zu Auswirkungen auf die bestehenden
Sicherheitsmanahmen. Ein wichtiges
Element der Sicherheit sind neben techni-
schen Losungen regelmafige Awaren-
ess-Trainings. Sie konnen das Sicherheits-
bewusstsein der Mitarbeiter steigern und
wirken zudem dem mit der Digitalisierung

einhergehenden schleichenden Prozess
des ,Unbossings” entgegen. Mitarbeiter
und Teams im Homeoffice miissen in Sa-
chen Cybersecurity und technischer Aus-
stattung mehr Eigenverantwortung denn
je libernehmen. Die groferen Freiheiten
bereiten jedoch vielen Systemadministra-
toren und IT-Security-Spezialisten einiges
an Kopfzerbrechen.

Die Bedrohung durch Cyber-Kriminelle
ist real, denn 75 Prozent der IT-Securi-
ty-Anbieter vermelden laut aktuellem ,,DA
Davidson Security Software Report,
Q1/20“ seit Ausbruch der Corona-Pande-
mie einen massiven Anstieg von Phi-
shing-Angriffen. Es gibt somit nicht nur
neuartige Herausforderungen, sie nehmen
auch in der Menge zu. Unternehmen be-
richten von folgenden Problembereichen,
mit denen sie zu kdmpfen haben:

- Vermeidung und Behebung von Sicher-
heitsliicken in der VPN-Infrastruktur,

- Angriffe via Supply Chain,

- Angriffe auf Dienste auflerhalb des Fir-
mennetzwerks (z. B. gehostete Entwick-
lungsumgebungen und cloudbasierte
Kollaborationstools),

_ Malwaremails.

Diese klassischen Hauptangriffswege wer-
den fiir Unternehmen und Organisationen
noch gefdhrlicher, pl6tzlich kann zum Bei-
spiel ein Anonymous Persistent Threat
(APT) in einem Heimnetzwerk oder auf
einem Privatgerdt seinen Anfang nehmen.
Die Frage lautet: Ist der einzelne Mitarbei-
ter darauf vorbereitet und sensibilisiert?
Zudem verandern sich die Gefahren in
immer h6éherem Tempo, sei es wegen ver-
dnderter Geschéftsprozesse, wegen grofie-
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Technik & Innovation

Web-GIS

Schneller
Uberblick

Mit dem Web-GIS IRIS 3 lassen sich
Friedhdfe komfortabel visuell planen,
analysieren und verwalten

GIS. Durch die direkte Anbindung an

Friedhofsdatenbanken sind der digitale
Plan und die Datenbank stets synchron.
Beliebig viele Benutzer kdnnen entspre-
chend ihrer Benutzerrechte parallel arbei-
ten — auch vom Homeoffice aus. IRIS 3
Friedhof gibt Anwendendern die Moglich-
keit, komplexe, friedhofsiibergreifende
Suchabfragen iiber die gesamte Datenbank
vorzunehmen, Kartenmaterial zu optimie-
ren und ggf. auch Fehler in der Datenbasis

IRIS 3 Friedhof ist ein modernes Web-

Sicher im Homeoffice

Mit den drei neuen Tabletop-Modellen der
Firewall- und UTM-Produktfamilie bietet
der IT-Security-Experte WatchGuard leis-
tungsstarken Schutz in kompakter Form.
Unternehmen mit kleinen und mittelgro-
fen Biiroumgebungen profitieren mit der
Firebox T20, T40 oder T80 von einer brei-
ten Palette an Sicherheitsfunktionen - bei
gleichzeitig hoher Performance der Daten-
tibertragung im Allgemeinen sowie der
Verarbeitung von HTTPS-Verkehr im Spe-
ziellen. Auch fiir den Einsatz in Homeof-
fice-Szenarien sind die Plattformen der
T-Serie geeignet. Sowohl Unternehmen als
auch unterstiitzende Managed Service Pro-
vider (MSP) erhalten ein einfach imple-
mentier- und administrierbares Paket, mit
dem sich Schutz auf Enterprise-Niveau fiir
jeden Arbeitsplatz umsetzen ldsst. Die Vor-
teile reichen von hohen Durchsatzraten
beim Zusammenspiel der mehrschichtigen
Sicherheitsservices bis hin zur integrierten
SD-WAN-Funktionalitdt.

www.watchguard.de
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Beispiel: IRIS 3 Friedhof mit dynamischer Legende und Baumkataster

aufzudecken und zu korrigieren. Statisti-
ken sowie thematische Karten liefern ei-
nen direkten Uberblick iiber den Daten-
bestand.

Komfortable Konstruktionsfunktionen
ermoglichen die schnelle und mafigetreue
Erfassung von Grdbern, Urnenwanden,
Griin- und Wegfldchen sowie anderen Aus-
stattungsmerkmalen. Mafinahmen, z. B.
fiir Grabpflege und Verkehrssicherheit,

kénnen komfortabel geplant und verwaltet
werden, bei Bedarf auch fachschaleniiber-
greifend, z. B. in Kombination mit dem
IRIS 3 Baumkataster. Integrierte Im- und
Exportschnittstellen sorgen fir eine gute
Anbindung. Ein Online-Beispiel gibt es
unter www.widemann.de/iris-friedhof.

www.widemann.de

Clevere Zeiterfassungslosung fiir Renningen

Die Stadtverwaltung in Renningen (Ba-
den-Wiirttemberg) hat sich flir das Zeit-
erfassungssystem AIDA entschieden. Sie
beschaftigt rund 470 Mitarbeiter/-innen.
Im Rathaus Renningen und den elf Kinder-
gdrten buchen die Bediensteten an statio-
ndren AIDA-Terminals, die an strategisch
geeigneten Punkten montiert sind. Die
unterschiedlichen Buchungen wie Kom-
men, Gehen oder Pausen erfolgen bertih-
rungslos im Vorbeigehen durch ein Vor-
halten des Ausweises vor dem Terminal-
leser. Die Buchungen werden automatisch
an die Software iibertragen. Uber die
AIDA-App buchen Mitarbeiter, die viel
unterwegs sind, auf ihre Android- oder
10S-Smartphone. Die Buchungen werden
direkt iiber Mobilfunk oder erst im Wlan
an den Server und die Software gesendet.
Das spart nachtragliche Buchungsantrage.

Das AIDA-Informationstableau bietet
jederzeit den Uberblick {iber den Status
der Mitarbeiter, z. B. ob eine Person an-
oder abwesend und wann sie wieder im
Haus ist. Das Tableau ist somit auch be-
sonders geeignet fiir Telefonzentrale und

Empfang zur schnellen Auskunftsfahig-
keit. Im AIDA-Modul Virtuelles Personal-
biiro konnen die Mitarbeiter papierlos ihre
Antrdge (Urlaub, Dienstreisen etc.) von
ihrem PC aus oder per App iiber Smart-
phone direkt beantragen. Die Antrédge lan-
den sofort beim Vorgesetzten und kdnnen
direkt bearbeitet werden. Alle Daten wer-
den standig aktualisiert und die genehmig-
ten Antrage werden automatisch in AIDA
tibernommen und verarbeitet. Sowohl der
Antragsteller als auch der Vorgesetzte er-
halten iiber den Status entsprechende Be-
nachrichtigungen per Mail. Dies bedeutet
eine enorme Erleichterung, Transparenz
sowie Einsparpotenzial fiir die Personal-
abteilung. Die Stadt Renningen nutzt aber
nicht nur eine umfassende Zeiterfassungs-
16sung, sondern auch die elektronische
Zutrittslosung SALTO, welche AIDA ORGA
anbietet. Sdmtliche Server-Raume wurden
auf das Schliefisystem umgeriistet; ebenso
die Zugdnge der Freiwilligen Feuerwehr.

www.aida-orga.de
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Produkte & Dienstleistungen

AufRenmaoblierung Wartehallen SPORT UND SPIEL

-@ HohrenkI Spielplatzgerate

Winterdienstgerate und -technik

DAMIT SIE mn“"[“

DER WINTER - 3 : . CE B
NICHT AUFS GLATTEIS FUHRT. E. ZIEGLER Metallbearbeitung GmbH - Wartehallen / Fahrgastuntersténde
. ' Free Call 08001004901 - info@ziegler-metall de - Haltestellenausstattungen SRR T R
a www.ziegler-metall.de SPOGG Sport-Giiter GmbH

- Fahrradabstellanlagen
- WC-Anlagen SchulstraBe 27 - D-35614 Asslar-Berghausen
e i-tuy

~ Fahnenmasten ] f g 2baud Tel. 06 44 3/81 12 62 - Fax 0 64 43/81 12 69
e A - !l:m.:‘rma(!_ons-N\{erbevutnnen www.hally-gally-spielplatzgeraete.de

- GroBplakataniagen

www.rauch.de
Tel.: +49-5306-9290-35 Fax: +49-5306-7027
Heinkelstrasse 44 www.hohrenk.de
Hugo

71384 Weinstadt

- Tel. 07451 / 99 51 60
Knédleremss 2 ";.5/ 0051 66

OFFENTLICHER RAUM Weinstadt wwwfahnenmast.com
Fahnenmasten, Absperrpfosten, TELEKOMMUNIKATION
Vogelabwehr/-schutz Fahrradsténder, Alu-Leitern, RAUMSYSTEME ! )
Reparatur von Fahnenmasten Customer Relationship
, . Container Management (CRM)
Fahrradstander
&)roni
Nachhaltige Vogelabwehr leeken oo mr | | Flexible Raumiésungen A2 CrM-NOwW
Bundesweit tatig fir jede Branche. -
Tel. 0800 866 4000 bcl Anwenderfreundliches
CRM mit allem, was Sie
- far Ihr Kabelnetz
PERSONAL
brauchen.
Zeitwirtschaft,
Zutrittsberechtigung B - www.crm-now.de/kabelnetz
T Q5861 8440 e www leeken.de
4°
AIDA ORGA as=
Geschaftafahrungssysteme «
AIDA ORGA GMBH www.knoedler.de
Giiltlinger StraBe 3/1 2
75391 Gechingen ela[container]
Telefon 07056 9295-0 Gewerbliche Leitsysteme i VERKEHRSWESEN
Fax 07056 9295-29
www.aida-orga.de et Beratung und Gutachten
info@aida-orga.de > W Heinenkamp !
AIDA pletet SOFTWARE BERNARD >
umfangreiches Know-how Y GRUPPE

aus iiber Kommunale Softwareldsungen

axCIanNs | i

Unsere Fachbereiche im
Verkehr sind:
M Verkehrsplanung

45 Jahren Erfahrung
und tber
9.000 Kunden.

Axians Infoma GmbH
Hérvelsinger Weg 17-21

PUBLIC DESIGN 89081 Uim M Verkehrstechnik
+49 (0)731/1551-213 W Verkehrsanlagen
Absperrpoller/-pfosten www.axians-infoma.de Wi iissionsschity

Ganzheitliche Software- EYWARMY-Sreppe-com
Lésungen fur die :
professionelle Verwaltung

www.knoedler.de
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